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ABSTRAK 

Pencemaran nama baik dalam informasi elektronik merupakan hal yang membuat 
kerugian disisi orang yang dirugikan akibat serangan kehormatan di informasi 
elektronik. Permasalahan dalam tesis ini adalah bagaimana pengaturan hukum 
tindak pidana Penelitian yang dilakukan adalah penelitian normatif, yaitu 
penelitian yang menggunakan peraturan perundang-undangan sebagai dasar 
pemecahan permasalahan yang dikemukakan. Data yang dipergunakan adalah 
data sekunder dan metode pengumpulan data yang digunakan dalam penelitian ini 
adalah Penelitian kepustakaan (library research). Analisis data yang digunakan 
adalah data kualitatif. Berdasarkan hasil penelitian dipahami bahwa hambatan 
dalam penegakan hukum tindak pidana mendistribusikan informasi elektronik dan 
dokumen elektronik yang memiliki muatan penghinaan dan pencemaran nama 
baik adalah tindak pidana yang dilakukan berada di lingkungan elektronik, 
terbatasnya sarana dan pra sarana penagakan hukum, pelaku menggunakan akun 
atau identitas palsu, Upaya mengatasinya adalah sosialisasi UU ITE, peningkatan 
kesadaran masyarakat dalam menggunakan sosial media Pemberatan sanksi 
pidana, pemblokiran situs media sosial. 

 
Kata Kunci:  Penegakan Hukum, Penghinaan, Pencemaran. 
 
  

 
LAW ENFORCEMENT AGAINST CRIMINAL ACTIONS DISTRIBUTING 
INFORMATION AND DOCUMENTS ELECTRONIC THAT CONTAINS 

INSPIRING AND DEFAULT (Research Study at the Ditreskrimsus Regional 
Police of North Sumatra) 

 
 

ABSTRACT 

Defamation of electronic information is something that causes harm to the person 

who is harmed by an attack on honor in electronic information. The research 

conducted is normative research, namely research that uses statutory regulations 

as the basis for solving the problems raised. The data used is secondary data and 

the data collection method used in this research is library research. Analysis of 

the data used is qualitative data.  Based on the results of the study, it is 

understood that the obstacles in law enforcement for criminal acts of distributing 

electronic information and electronic documents containing insults and 

defamation are criminal acts committed in an electronic environment, limited 

facilities and infrastructure for law enforcement, perpetrators using fake accounts 
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or identities, Efforts to overcome this are the socialization of the ITE Law, 

increasing public awareness in using social media, weighting criminal sanctions, 

blocking social media sites.  

 

Keywords: Law Enforcement, Humiliation, Pollution 
 

PENDAHULUAN 

Perkembangan ilmu pengetahuan dan teknologi, terutama teknologi 

informasi  seperti internet sangat menunjang setiap orang mencapai tujuan 

hidupnya dalam waktu singkat, baik legal maupun illegal dengan menghalalkan 

segala cara karena ingin memperoleh keuntungan. Dampak buruk dari 

perkembangan dunia maya ini tidak dapat dihindarkan dalam kehidupan 

masyarakat modern saat ini dan masa depan. Berkembangnya teknologi informasi 

menimbulkan kekhawatiran pada perkembangan tindak pidana di bidang 

teknologi informasi yang berhubungan dengan cybercrime atau kejahatan 

mayantara. 

Kemajuan teknologi informasi dan komunikasi sudah semakin cepat 

sehingga mempengaruhi setiap aspek kehidupan manusia, tanpa disadari produk 

teknologi sudah menjadi kebutuhan sehari-hari, penggunaan televisi, telepon, fax, 

cellular (handphone) dan internet sudah bukan hal yang aneh dan baru khususnya 

di kota-kota besar. 

Informasi yang dapat diakses secara cepat dan efektif melalui telepon 

rumah, telepon genggam, televisi, komputer, jaringan internet dan berbagai media 

elektronik, telah menggeser cara manusia bekerja, belajar, mengelola perusahaan, 

menjalankan pemerintahan, berbelanja ataupun melakukan kegiatan perdagangan. 

Kenyataan demikian sering disebut sebagai era globalisasi ataupun revolusi 

informasi, untuk menggambarkan betapa mudahnya berbagai jenis informasi 

dapat di akses, dicari, dikumpulkan serta dapat dikirimkan tanpa lagi mengenal 

batas-batas geografis suatu negara. 

Perkembangan teknologi informasi yang sedemikian rupa, membuat dunia 

telah memasuki era baru komunikasi. Dengan demikian, teknologi informasi ini 

telah mengubah perilaku masyarakat global. Di samping itu perkembangan 
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teknologi informasi telah menyebabkan dunia menjadi tanpa batas (borderless) 

dan menyebabkan perubahan sosial secara signifikan berlangsung demikian cepat. 

“Teknologi informasi saat ini telah menjadi pedang bermata dua, karena selain 

memberikan kontribusi bagi peningkatan kesejahteraan, kemajuan, dan peradaban 

manusia, sekaligus menjadi sarana efektif bagi terjadinya perbuatan-perbuatan 

melawan hukum”. Dengan terjadinya perbuatan melawan hukum tersebut, maka 

ruang lingkup hukum harus diperluas untuk dapat menjangkau perbuatan-

perbuatan tersebut. 

Seiring dengan perkembangan tersebut, ternyata teknologi informasi yang 

berkembang dalam jaringan internet juga menyebabkan terjadinya kejahatan pada 

dunia internet itu sendiri. Permasalahan hukum yang sering kali dihadapi adalah 

ketika terkait dengan penyampaian informasi, komunikasi dan/atau transaksi 

secara elektronik, khususnya dalam hal pembuktian dan hal yang terkait dengan 

perbuatan hukum yang dilaksanakan melalui sistem elektronik. 

 Salah satu kemajuan di bidang teknologi adalah ditemukan  handphone  

atau telepon genggam, selain berfungsi untuk melakukan dan menerima panggilan 

telepon, handphone  (telepon genggam) umumnya juga mempunyai fungsi 

pengiriman dan penerimaan pesan singkat  SMS (short message service). Selain 

kelebihan-kelebihan tersebut, ponsel sekarang sudah ditanamkan program-

program komputer. sehingga orang bisa mengubah fungsi ponsel tersebut menjadi  

mini komputer. Di dunia bisnis, fitur ini sangat membantu bagi para pebisnis 

untuk melakukan semua pekerjaan di satu tempat dan membuat pekerjaan tersebut 

diselesaikan dalam waktu yang singkat.  

Teknologi merupakan sesuatu yang bersifat netral, dalam hal ini diartikan 

bahwa teknologi itu bebas, teknologi tidak dapat dilekati sifat baik dan jahat akan 

tetapi pada perkembangannya kehadiran teknologi menggoda pihak-pihak yang 

berniat jahat atau untuk menyalahgunakannya, dengan demikian, teknologi biasa 

dikatakan juga merupakan faktor kriminogen yaitu faktor yang menyebabkan 

timbulnya keinginan orang untuk berbuat jahat atau memudahkan orang terjadinya 

http://id.wikipedia.org/wiki/Komputer
http://id.wikipedia.org/wiki/Komputer
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kejahatan, antara lain kejahatan yang dilakukan lewat SMS (Short Message 

Service). 

Permasalahan hukum yang sering dihadapi adalah ketika terkait dengan 

penyampaian informasi, komunikasi dan/atau data secara elektronik, khususnya 

dalam hal pembuktian dan hal yang terkait dengan perbuatan hukum yang 

dilaksanakan melalui sistem elektronik. Sebagai akibat dari perkembangan yang 

demikian, maka lambat laun, teknologi informasi dengan sendirinya juga telah 

mengubah perilaku masyarakat dari peradaban manusia secara global. 

 Rumusan masalah dalam penulisan tesis ini adalah sebagai berikut: 

1. Bagaimana pengaturan hukum tindak pidana mendistribusikan informasi 

elektronik dan dokumen elektronik yang memiliki muatan penghinaan dan 

pencemaran nama baik ? 

2. Bagaimana proses penegakan hukum dan sanksi  terhadap pelaku tindak 

pidana mendistribusikan informasi elektronik dan dokumen elektronik yang 

memiliki muatan penghinaan dan pencemaran nama baik ?. 

3. Bagaimana hambatan dalam penegakan hukum tindak pidana 

mendistribusikan informasi elektronik dan dokumen elektronik yang memiliki 

muatan penghinaan dan pencemaran nama baik dan upaya mengatasinya ? 

METODE PENELITIAN 

Metodeologi penelitian merupakan penelitian yang menyajikan bagaimana 

cara atau prosedur maupun langkah-langkah yang harus diambil dalam suatu 

penelitian secara sistematis dan logis sehingga dapat dipertanggungjawabkan 

kebenarannya. Dalam penelitian metode merupakan unsur paling utama dan 

didasarkan pada fakta dan pemikiran yang logis sehingga apa yang diuraikan 

merupakan suatu kebenaran. 

Penelitian hukum pada dasarnya dibagi dalam 2 (dua) jenis yaitu 

penelitian normatif dan penelitian empiris. Penelitian normatif merupakan 

penelitian dengan menggunakan data sekunder sehingga disebut pula penelitian 

kepustakaan, sedangkan yang dimaksud dengan penelitian empiris adalah 
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penelitian secara langsung di masyarakat ada yang melalui questioner (daftar 

pertanyaan) ataupun wawancara langsung.  

Penelitian ini bersifat deskriptif analisis yaitu penelitian yang 

menggambarkan, menelaah, menjelaskan serta menganalisa peraturan perundang-

undangan yang berkaitan pada tujuan penelitian ini. Tujuan dalam penelitian 

deskriptif adalah untuk menggambarkan secara tepat sifat-sifat individu, keadaan, 

gejala atau kelompok tertentu, atau untuk menentukan frekuensi atau penyebaran 

suatu gejala atau frekuensi adanya hubungan tertentu antara gejala dan gejala lain 

dalam masyarakat. Maksud utama analisis terhadap bahan hukum adalah 

mengetahui makna yang dikandung oleh istilah-istilah yang digunakan dalam 

aturan undang-undang secara konsepsional, sekaligus mengetahui penerapannya 

dalam praktik dan putusan-putusan hukum. 

Analisis data adalah suatu proses mengatur, mengurutkan, 

mengelompokkan, memberikan kode dan mengategorikannya hingga kemudian 

mengorganisasikan dalam suatu bentuk pengelolaan data untuk menemukan tema 

dan hipotesis kerja yang diangkat menjadi teori substantif. Untuk menemukan 

teori dari data tersebut maka menggunakan metode kualitatif adalah penelitian 

yang mengacu pada norma hukum yang terdapat dalam peraturan perundang-

undangan dan putusan pengadilan serta norma-norma yang hidup dan berkembang 

dalam masyarakat. 

HASIL PENELITIAN DAN PEMBAHASAN 

Ada hal yang sangat perlu diperhatikan dalam segala aktifitas online yang 

dilakukan di internet dan jangan sampai apa yang dilakukan dalam komunikasi 

online menjadi hal yang berbenturan dengan hukum sehubungan dengan adanya 

UU ITE .Perbuatan yang dilarang sehubungan dengan adanya UU ITE adalah: 

a. Pasal 27 

Pasal 27 UU ITE perbuatan yang dilarang adalah : 

(1) Setiap orang dengan sengaja dan tanpa hak mendistribusikan dan/atau 

mentransmisikan dan/atau membuat dapat diaksesnya Informasi elektronik 
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dan/atau dokumen elektronik yang memiliki muatan yang melanggar 

kesusilaan. 

(2) Setiap orang dengan sengaja dan tanpa hak mendistribusikan dan/atau 

mentransmisikan dan/atau membuat dapat diaksesnya Informasi elektronik 

dan/atau dokumen elektronik yang memiliki muatan perjudian. 

(3) Setiap orang dengan sengaja dan tanpa hak mendistribusikan dan/atau 

mentransmisikan dan/atau membuat dapat diaksesnya Informasi Elektronik 

dan/atau dokumen elektronik yang memiliki muatan penghinaan dan/atau 

pencemaran nama baik. 

(4) Setiap orang dengan sengaja dan tanpa hak mendistribusikan dan/atau 

mentransmisikan dan/atau membuat dapat diaksesnya Informasi elektronik 

dan/atau dokumen elektronik yang memiliki muatan pemerasan dan/atau 

pengancaman. 

Sanksi terhadap perbuatan tersebut diatur dalam Pasal 45 ITE yaitu: 

(1) Setiap Orang yang dengan sengaja dan tanpa hak 

mendistribusikan dan/atau mentransmisikan dan/atau membuat dapat 

diaksesnya Informasi Elektronik dan/atau Dokumen Elektronik yang 

memiliki muatan yang melanggar kesusilaan 

sebagaimana dimaksud dalam Pasal 27 ayat (1) dipidana dengan pidana 

penjara paling lama 6 (enam) tahun dan/atau denda paling banyak 

Rp1.000.000.000,00 (satu miliar rupiah). 

(2) Setiap Orang yang dengan sengaja dan tanpa hak mendistribusikan dan/atau 

mentransmisikan dan/atau membuat dapat diaksesnya Informasi Elektronik 

dan/atau Dokumen Elektronik yang memiliki muatan perjudian sebagaimana 

dimaksud dalam Pasal 27 ayat (2) dipidana dengan pidana 

penjara paling lama 6 (enam) tahun dan/atau denda 

paling banyak Rp1.000.000.000,00 (satu miliar rupiah). 

(3) Setiap Orang yang dengan sengaja dan tanpa hak mendistribusikan dan/atau 

mentransmisikan dan/atau membuat dapat diaksesnya Informasi Elektronik 

dan/atau Dokumen Elektronik yang memiliki muatan penghinaan dan/atau 
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pencemaran nama baik sebagaimana dimaksud dalam Pasal 27 ayat (3) 

dipidana dengan pidana penjara paling lama 4 (empat) tahun dan/atau denda 

paling banyak Rp750.000.000,00 (tujuh ratus lima puluh juta 

rupiah). 

(4) Setiap Orang yang dengan sengaja dan tanpa hak 

mendistribusikan dan/atau mentransmisikan dan/atau membuat dapat 

diaksesnya Informasi Elektronik dan/atau Dokumen Elektronik yang 

memiliki muatan pemerasan dan/atau 

pengancaman sebagaimana dimaksud dalam Pasal 27 ayat (4) dipidana 

dengan pidana penjara paling lama 6 (enam) tahun dan/atau denda paling 

banyak Rp1.000.000.000,00 (satu miliar rupiah). 

b. Pasal 28 

Pasal 28 UU ITE : 

(1) Setiap orang dengan sengaja dan tanpa hak menyebarkan berita bohong dan 

menyesatkan yang mengakibatkan kerugian konsumen dalam transaksi 

elektronik. 

(2) Setiap orang dengan sengaja dan tanpa hak menyebarkan informasi yang 

ditujukan untuk menimbulkan rasa kebencian atau permusuhan individu 

dan/atau kelompok masyarakat tertentu berdasarkan atas suku, agama, ras, dan 

antargolongan (SARA). 

c. Pasal 29  

Pasal 29 UU ITE yaitu: setiap orang dengan sengaja dan tanpa hak 

mengirimkan informasi elektronik dan/atau dokumen elektronik yang berisi 

ancaman kekerasan atau menakut-nakuti yang ditujukan secara pribadi. 

Sanksi terhadap perbuatan tersebut diatur dalam Pasal 45 ayat (3) UU ITE 

yaitu: Hukuman pidana penjara paling lama 12 (dua belas) tahun dan/atau denda 

paling banyak Rp.2.000.000.000,00 (dua miliar rupiah). 

d. Pasal 30 (ayat (1)  
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Pasal 30 ayat (1) UU ITE yaitu: Setiap Orang dengan sengaja dan tanpa 

hak atau melawan hukum mengakses Komputer dan/atau Sistem Elektronik milik 

Orang lain dengan cara apa pun. 

Sanksi perbuatan tersebut diatur dalam Pasal 46 ayat (1) UU ITE yaitu: 

Hukuman pidana penjara paling lama 6 (enam) tahun dan/atau denda paling 

banyak Rp.600.000.000,00 (enam ratus juta rupiah). 

b. Pasal 30 ayat (2)  

Pasal 30 ayat (2) UU ITE yaitu: Setiap orang dengan sengaja dan tanpa 

hak atau melawan hukum mengakses komputer dan/atau sistem elektronik dengan 

cara apa pun dengan tujuan untuk memperoleh informasi elektronik dan/atau 

dokumen elektronik. 

Secara teknis perbuatan yang dilarang sebagaimana dimaksud pada ayat 

ini dapat dilakukan, antara lain dengan: 

1) Melakukan komunikasi, mengirimkan, memancarkan atau sengaja berusaha 

mewujudkan hal-hal tersebut kepada siapa pun yang tidak berhak untuk 

menerimanya; atau 

2) Sengaja menghalangi agar informasi dimaksud tidak dapat atau gagal diterima 

oleh yang berwenang menerimanya di lingkungan pemerintah dan/atau 

pemerintah daerah 

Sanksi perbuatan tersebut sebagaimana diatur dalam Pasal 46 ayat (2) UU 

ITE yaitu: Hukuman pidana penjara paling lama 7 (tujuh) tahun dan/atau denda 

paling banyak Rp.700.000.000,00 (tujuh ratus juta rupiah). 

c. Pasal 30 ayat (3)  

Pasal 30 ayat (3) UU ITE yaitu: Setiap orang dengan sengaja dan tanpa 

hak atau melawan hukum mengakses komputer dan/atau sistem elektronik dengan 

cara apa pun dengan melanggar, menerobos, melampaui, atau menjebol sistem 

pengamanan. Sistem pengamanan adalah sistem yang membatasi akses Komputer 

atau melarang akses ke dalam Komputer dengan berdasarkan kategorisasi atau 

klasifikasi pengguna beserta tingkatan kewenangan yang ditentukan. 
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Sanksi diatur dalam Pasal 46 ayat (3) UU ITE yaitu: Hukuman pidana 

penjara paling lama 8 (delapan) tahun dan/atau denda paling banyak 

Rp.800.000.000,00 (delapan ratus juta rupiah)”. 

d. Pasal 31 UU ITE yaitu: 

(1) Setiap orang dengan sengaja dan tanpa hak atau melawan hukum 

melakukan intersepsi atau penyadapan atas informasi elektronik dan/atau 

dokumen elektronik dalam suatu komputer dan/atau sistem elektronik 

tertentu milik orang lain. Yang dimaksud dengan "intersepsi atau 

penyadapan" adalah kegiatan untuk mendengarkan, merekam, 

membelokkan, mengubah, menghambat, dan/atau mencatat transmisi 

informasi elektronik dan/atau dokumen elektronik yang tidak bersifat 

publik, baik menggunakan jaringan kabel komunikasi maupun jaringan 

nirkabel, seperti pancaran elektromagnetis atau radio frekuensi. 

(2) Setiap orang dengan sengaja dan tanpa hak atau melawan hukum 

melakukan intersepsi atas transmisi informasi elektronik dan/atau 

dokumen elektronik yang tidak bersifat publik dari, ke, dan di dalam suatu 

komputer dan/atau sistem elektronik tertentu milik orang lain, baik yang 

tidak menyebabkan perubahan apa pun maupun yang menyebabkan 

adanya perubahan, penghilangan, dan/atau penghentian informasi 

elektronik dan/atau dokumen elektronik yang sedang ditransmisikan. 

(3) Kecuali intersepsi sebagaimana dimaksud pada ayat (1) dan ayat (2), 

intersepsi yang dilakukan dalam rangka penegakan hukum atas permintaan 

kepolisian, kejaksaan, dan/atau institusi penegak hukum lainnya yang 

ditetapkan berdasarkan undang-undang. 

(4) Ketentuan lebih lanjut mengenai tata cara intersepsi sebagaimana 

dimaksud pada ayat (3) diatur dengan Peraturan Pemerintah. 

Sanksi pelanggaran Pasal 31 diatur dalam Pasal 47 UU ITE yaitu: 

Hukuman pidana penjara paling lama 10 (sepuluh) tahun dan/atau denda paling 

banyak Rp.800.000.000,00 (delapan ratus juta rupiah). 

e. Pasal 32 ayat (1) 
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Pasal 32 ayat (1)  UU ITE yaitu: setiap orang dengan sengaja dan tanpa 

hak atau melawan hukum dengan cara apa pun mengubah, menambah, 

mengurangi, melakukan transmisi, merusak, menghilangkan, memindahkan, 

menyembunyikan suatu informasi elektronik dan/atau dokumen elektronik milik 

orang lain atau milik publik. 

Sanksinya diatur dalam Pasal 48 ayat  (1) Pasal 31 UU ITE yaitu: 

Hukuman pidana penjara paling lama 8 (delapan) tahun dan/atau denda paling 

banyak Rp.2.000.000.000,00 (dua miliar rupiah). 

f. Pasal 32 ayat (2). 

Pasal 32 ayat (1) UU ITE yaitu: setiap orang dengan sengaja dan tanpa hak 

atau melawan hukum dengan cara apa pun memindahkan atau mentransfer 

informasi elektronik dan/atau dokumen elektronik kepada sistem elektronik orang 

lain yang tidak berhak. 

Sanksinya diatur dalam Pasal 48 ayat (2) Pasal 31 UU ITE yaitu: 

Hukuman pidana penjara paling lama 9 (sembilan) tahun dan/atau denda paling 

banyak Rp.3.000.000.000,00 (tiga miliar rupiah). 

g. Pasal 32 ayat (3). 

Pasal 32 ayat (3) UU ITE yaitu: Terhadap perbuatan sebagaimana 

dimaksud pada ayat (1) yang mengakibatkan terbukanya suatu informasi 

elektronik dan/atau dokumen elektronik yang bersifat rahasia menjadi dapat 

diakses oleh publik dengan keutuhan data yang tidak sebagaimana mestinya. 

Sanksinya diatur dalam Pasal 48 ayat (2) Pasal 31 UU ITE yaitu: 

Hukuman pidana penjara paling lama 10 (sepuluh) tahun dan/atau denda paling 

banyak Rp.5.000.000.000,00 (lima miliar rupiah). 

h. Pasal 33 

Pasal 33 UU ITE yaitu: setiap orang dengan sengaja dan tanpa hak atau 

melawan hukum melakukan tindakan apa pun yang berakibat terganggunya sistem 

elektronik dan/atau mengakibatkan sistem elektronik menjadi tidak bekerja 

sebagaimana mestinya. 
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Sanksinya diatur dalam Pasal 49 Pasal 31 UU ITE yaitu: Hukuman pidana 

penjara paling lama 10 (sepuluh) tahun dan/atau denda paling banyak 

Rp.10.000.000.000,00 (sepuluh miliar rupiah). 

i. Pasal 34 

Pasal 34 UU ITE yaitu: 

(1) Setiap orang dengan sengaja dan tanpa hak atau melawan hukum 

memproduksi, menjual, mengadakan untuk digunakan, mengimpor, 

mendistribusikan, menyediakan, atau memiliki: 

(1) Perangkat keras atau perangkat lunak Komputer yang dirancang 

atau secara khusus dikembangkan untuk memfasilitasi perbuatan 

sebagaimana dimaksud dalam Pasal 27 sampai dengan Pasal 33; 

(2) Sandi lewat Komputer, Kode Akses, atau hal yang sejenis dengan 

itu yang ditujukan agar Sistem Elektronik menjadi dapat diakses 

dengan tujuan memfasilitasi perbuatan sebagaimana dimaksud 

dalam Pasal 27 sampai dengan Pasal 33. 

(2) Tindakan sebagaimana dimaksud pada ayat (1) bukan tindak pidana 

jika ditujukan untuk melakukan kegiatan penelitian, pengujian sistem 

elektronik, untuk perlindungan sistem elektronik itu sendiri secara sah 

dan tidak melawan hukum. 

Kegiatan penelitian yang dimaksud adalah penelitian yang dilaksanakan 

oleh lembaga penelitian yang memiliki izin. 

 

Sanksi perbuatan tersebut diatur dalam Pasal 50 UU ITE yaitu: Hukuman 

pidana penjara paling lama 10 (sepuluh) tahun dan/atau denda paling banyak 

Rp.10.000.000.000,00 (sepuluh miliar rupiah). 

j. Pasal 35 

Pasal 35 UU ITE yaitu: Setiap orang dengan sengaja dan tanpa hak atau 

melawan hukum melakukan manipulasi, penciptaan, perubahan, penghilangan, 

pengrusakan informasi elektronik dan/atau dokumen elektronik dengan tujuan 
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agar informasi elektronik dan/atau dokumen elektronik tersebut dianggap seolah-

olah data yang otentik. 

Sanksinya diatur dalam Pasal 51 ayat (1) Pasal 31 UU ITE yaitu: pidana 

penjara paling lama 12 (dua belas) tahun dan/atau denda paling banyak 

Rp.12.000.000.000,00 (dua belas miliar rupiah). 

k. Pasal 36 

Pasal 36 UU ITE yaitu: Setiap orang dengan sengaja dan tanpa hak atau 

melawan hukum melakukan perbuatan sebagaimana dimaksud dalam pasal 27 

sampai dengan pasal 34 yang mengakibatkan kerugian bagi orang lain. 

Sanksinya diatur dalam Pasal 51 ayat (2) Pasal 31 UU ITE yaitu: 

Hukuman pidana penjara paling lama 12 (dua belas) tahun dan/atau denda paling 

banyak Rp.12.000.000.000,00 (dua belas miliar rupiah). 

l. Pasal 37 

Pasal 37 UU ITE yaitu: Setiap orang dengan sengaja melakukan perbuatan 

yang dilarang sebagaimana dimaksud dalam Pasal 27 sampai dengan Pasal 36 di 

luar wilayah indonesia terhadap sistem elektronik yang berada di wilayah 

yurisdiksi Indonesia. 

Sanksi tambahan diatur dalam Pasal 52 UU ITE yaitu: 

(1) Dalam hal perbuatan sebagaimana dimaksud dalam Pasal 30 sampai 

dengan Pasal 37 ditujukan terhadap Komputer dan/atau Sistem 

Elektronik serta Informasi Elektronik dan/atau Dokumen Elektronik 

milik Pemerintah dan/atau yang digunakan untuk layanan publik 

dipidana dengan pidana pokok ditambah sepertiga. 

(2) Dalam hal perbuatan sebagaimana dimaksud dalam Pasal 30 sampai 

dengan Pasal 37 ditujukan terhadap Komputer dan/atau Sistem 

Elektronik serta Informasi Elektronik dan/atau Dokumen Elektronik 

milik Pemerintah dan/atau badan strategis termasuk dan tidak terbatas 

pada lembaga pertahanan, bank sentral, perbankan, keuangan, lembaga 

internasional, otoritas penerbangan diancam dengan pidana maksimal 

ancaman pidana pokok masing-masing Pasal ditambah dua pertiga. 
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(3) Dalam hal tindak pidana sebagaimana dimaksud dalam Pasal 27 sampai 

dengan Pasal 37 dilakukan oleh korporasi dipidana dengan pidana pokok 

ditambah dua pertiga. 

Dunia hukum sudah lama memperluas penafsiran asas dan normanya 

ketika menghadapi persoalan bendanya yang tidak terwujud, misalnya dalam 

kasus pencurianlistrik suatu perbuatan pidana. Dalam kenyataan kegiatan siber 

tidak lagi sederhana karena kegiatannya tidak lagi di batasi teritori suatu negara, 

yang muda diakses kapan pun dan dimanapun. 

Pembuktian merupakan salah satu faktor yang sangat penting, mengingat 

informasi elektronik bukan saja belum terakomodasi dalam sistem hukum acara 

Indonesia secara kompherensip, melainkan juga ternyata sangat rentan untuk di 

ubah, di sadap, dipalsukan, dan di kirim ke penjuru dunia dalam waktu hitungan 

detik. Dengan demikian, dampak yang diakibatkannyapun bisa demikian 

kompleks dan rumit. 

Pencemaran nama baik melalui media sosial, sudah masuk dalam delik 

perbuatan pidana. Baik dengan pasal penghinaan individu maupun pencemaran 

nama baik yang di atur dalam KUHP maupun UU ITE. Jika pencemaran nama 

baik ini di teruskan secara terus menerus, orang akan menggunakan media sosial 

sebagai sarana untuk mencaci-maki, baik terhadap individu maupun kelompok. 

Pelakunya harus di pidana. Ini bukan hanya melanggar hukum, tapi juga etika dan 

moral.  

1. Pemblokiran situs media sosial 

Pasal 40 ayat (2) Undang-undang Nomor : 11 Tahun 2008 sebagaimana 

telah diubah menjadi Undang-Undang Nomor : 19 Tahun 2016 tentang Informasi 

dan Teransaksi Elektronik menyebutkan bahwa : “Pemerintah melindungi 

kepentingan umum dari segalajenis gangguan sebagai akibat penyalahgunaan 

informasi elektronik dan transaksi elektronik yang mengganggu ketertiban umum, 

sesuai dengan ketentuan peraturan perundang-undangan”. 

Melindungi kepentingan umum terhadap penyalahgunaan yang terjadi di 

dunia maya, khusunya kejahatan cyber, serta agar masyarakat tidak lagi 
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melakukan hal-hal yang melanggar hukum, pemerintah dapat mengambil tindakan 

pembloikiran situs sosial media berada pada kewenangan Menteri Informasi dan 

Telekomunikasi Republik Indonesia (Menkominfo), sesuai dengan ketentuan 

perundang-undangan yang berlaku.  

KESIMPULAN 

Pengaturan hukum tindak pidana mendistribusikan informasi elektronik 

dan dokumen elektronik yang memiliki muatan penghinaan dan pencemaran nama 

baik diatur dalam Pasal 27 ayat (3) UU ITE yang merupakan hal yang membuat 

kerugian seseorang akibat serangan kehormatan di informasi elektronik yang 

ditujukan secara pribadi. 

Penegakan hukum dan sanksi  terhadap pelaku tindak pidana 

mendistribusikan informasi elektronik dan dokumen elektronik yang memiliki 

muatan penghinaan dan pencemaran nama baik menggunakan asas Lex spesialis 

derogat legi generali yaitu dimana pengaturan pencemaran nama baik di dunia 

maya yang diatur dalam Pasal 27 ayat (3) dan Pasal 45 UU ITE merupakan “Lex 

spesialis” dari Pasal 310 KUHP yang merupakan “Lex generali” dimana 

hubungan aturan ini menjadikan sinergi hukum atas kasus pencemaran nama baik. 

Penerapan sanksi pidana sendiri terspesifikasi dan untuk sanksi dapat dikenakan 

pidana penjara dan pidana denda. 

Hambatan dalam penegakan hukum tindak pidana mendistribusikan 

informasi elektronik dan dokumen elektronik yang memiliki muatan penghinaan 

dan pencemaran nama baik aalah tindak pidana yang dilakukan berada di 

lingkungan elektronik, terbatasnya sarana dan pra sarana penagakan hukum, 

pelaku menggunakan akun atau identitas palsu, barang bukti mudah dihilangkan 

atau dihapus, sehingga bias menghilangkan jejak digital. Upaya mengatasinya 

adalah sosialisasi UU ITE, peningkatan kesadaran masyarakat dalam 

menggunakan sosial media Pemberatan sanksi pidana, pemblokiran situs media 

social. 
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