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ABSTRACT 

 

With regard to proving cybercrime, digital forensic or digital forensic laboratories 

are urgently needed, which aims to investigate and establish facts relating to 

criminal incidents and other legal issues. As for the problems in this study, namely: 

What is the legal arrangement of evidence in proving cyber crime? What is the 

authority of digital forensic experts in uncovering digital evidence on cyber crime? 

What are the obstacles found by digital forensic experts in the process of proving 

cyber crime?This type of research is empirical juridical research, while the nature 

of the research is descriptive analysis. This research uses several approaches, 

namely the law and conceptual approach. Research data sources consist of primary 

and secondary data. The data analysis used in this study is qualitative data analysis. 

Based on the results of the research, the evidence in proving cyber crime is obtained 

from electronic evidence in the form of electronic information and/or electronic 

documents relating to criminal acts. The collection of electronic evidence is carried 

out by the implementation of digital forensics by the North Sumatra Regional Police 

digital forensic expert. Electronic evidence, so that it can be used as electronic 

evidence and become legal evidence in evidence in court by meeting formal and 

material requirements as legal evidence. The authority of digital forensic experts 

relates to their position and function to explain and explain electronic evidence that 

is used as digital evidence in the process of proving cybercrime criminal cases as 

regulated in Article 184 paragraph (1) of the Criminal Procedure Code jo Article 

5 paragraph (2) of the ITE Law. The obstacles of digital forensic experts in 

uncovering cybercrime cases include the nature of electronic evidence which is very 

vulnerable, because it is easily changed, deleted, or hidden by the culprit. Human 

resources who understand digital forensic are still weak, inadequate facilities and 

infrastructures and very limited budget. 

 

Keywords: The Role Of Status Digital Forensic, on Evidence, Cybercrime. 

 

I. PENDAHULUAN 

Di Indonesia semua aktivitas yang berkaitan dengan penggunan teknologi 

informasi, termasuk berbagai kejahatan yang menggunakan sarana teknologi 

informasi diatur dalam Undang-Undang Nomor 11 Tahun 2008 tentang Informasi 

dan Transaksi Elektronik, yang telah dilakukan perubahan dengan Undang-Undang 

Nomor 19 Tahun 2016 tentang Perubahan Atas Undang-Undang Nomor 11 Tahun 

2008 tentang Informasi dan Transaksi Elektronik (selanjutnya disebut Undang-

Undang ITE).  
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Cybercrime telah berkembang menjadi tindak pidana yang bersifat 

transnasional, tindak pidana yang tidak mengenal batas yurisdiksi, dalam upaya 

meloloskan diri dari tuntutan hukum atas tindak pidana yang telah dilakukan. 

Kejahatan dunia maya “cybercrime” bahkan mengakibatkan timbulnya 

permasalahan hukum suatu negara dengan negara lain sehingga upaya 

penanggulangan dan pemberantasannya sulit dilakukan tanpa kerja sama dan 

harmonisasi kebijakan dengan negara lain. Cybercrime dewasa ini tingkat 

kerawanannya dan kerugiannya sudah melebihi kejahatan yang terjadi di dunia 

nyata. Kepala interpol memprediksikan cybercrime akan muncul sebagai ancaman 

kriminal terbesar dan masalah yang ada sekarang menunjukkan kecenderungan 

yang semakin memburuk.1 

Perkembangan dari kualitas dan kuantitas cybercrime di tengah masyarakat 

mendorong penegak hukum untuk dapat bekerja lebih ekstra di dalam mengungkap 

berbagai kejahatan dunia (cybercrime) yang terjadi di tengah masyarakat. 

Sebagaimana halnya yang terjadi di wilayah hukum Kepolisian Daerah Sumatera 

Utara (Poldasu), telah terjadi peningkatan yang cukup signifikan terhadap kasus-

kasus cybercrime. Hal ini dapat dilihat dari hasil rekapitulasi kasus siber (statistik 

kriminal) pada Ditreskrimsus Polda Sumut tahun 2018 sampai dengan april 2020 

pada tabel sebagai berikut: 

 

Tabel. 1. 

Data Rekapitulasi Kasus Siber Ditreskrimsus 

dan Satwil Sejajaran Polda Sumut 

Tahun 2018 s.d. 2019 

 

Bagian / 

undang-

undang 

Kejahatan yang 

ditangani 

Tahun 2018 Tahun 2019 

Lapor  Selesai  Lapor   Selesai  

Kejahatan  

Dengan  

Sarana  

Teknologi 

melanggar kesusilaan 28 11 40 28 

Perzinahan - - - - 

muatan perjudian  6 6 25 14 

Penghinaan dan atau 

pencemaran nama baik 

251 130 280 105 

Pemerasaan/ancaman 18 14 27 11 

kerugian konsumen 73 39 64 31 

Menimbulkan kebencian 

individu dan atau 

kelompok berdasarkan 

SARA. 

33 19 36 - 

Penghinaan dalam tulisan - - - - 

Penipuan penggelapan 65 30 110 61 

Fitnah 2 1 - - 

Jumlah 476 250 571 250 

Berdasarkan tabel di atas, terlihat terjadi peningkatan jumlah kasus siber yang 

ditangani oleh Ditreskrimsus dan Satwil Sejajaran Polda Sumut. Pada tahun 2018, 

 
1Ronnny Prasetyo, 2004, Pembobolan ATM, Tinjauan Hukum Perlindungan Nasabah 

Korban Kejahatan Perbankan, Jakarta : Prestasi Pustaka, h. 13. 
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terdapat 476 kasus cyber yang diterima dan ditangani oleh Ditreskrimsus dan Satwil 

Sejajaran Polda Sumut. Sedangkan pada tahun 2019, terjadi peningkatan, yaitu 

sebesar 16,63 % dari jumlah perkara/kasus pada tahun sebelumnya. Keberhasilan 

dalam penyelesaian penanganan perkara terhadap kasus-kasus cyber oleh 

Ditreskrimsus dan Satwil Sejajaran Polda Sumut, dapat dikatakan cukup memadai, 

yaitu sebesar 50% dari total perkara dapat diselesaikan. Akan tetapi, pencapaian 

penyelesaian perkara tersebut belumlah maksimal, sebab sebagian besar 

masyarakat (khususnya pelapor) sangat berharap perkara yang dilaporkannya 

segera diproses ke pengadilan atau ditindaklanjuti oleh Kepolisian.   

Penegakan hukum terhadap tindak pidana dunia maya (cybercrime), harus 

diakui bahwa proses penyidikan dan pembuktian tindak pidana cybercrime tidaklah 

sama dengan pembuktian tindak pidana konvensional. Sebab, selain alat bukti yang 

diatur dalam KUHAP, dalam pembuktikan kejahatan cyber terdapat alat bukti 

lainnya, yaitu berupa dokumen elektronik dan informasi elektronik sebagaimana 

dimaksud dalam Pasal 1 angka 1 dan angka 4 serta Pasal 5 ayat (1), ayat (2), dan 

ayat (3) Undang-Undang ITE. 

Kegiatan dalam ruang cyber adalah kegiatan virtual yang berdampak sangat 

nyata meskipun alat buktinya bersifat elektronik.2 Kejahatan berbasis teknologi 

dalam berbagai modusnya, maka diperlukan suatu mekanisme ilmiah untuk 

menganalisa dan menelusuri bukti-bukti digital yang ada baik yang disimpan 

maupun yang ditransmisikan melalui komputer atau perangkat digital lainnya. 

Pembuktian merupakan seperangkat kaidah hukum yang mengatur tentang 

pembuktian, yakni segala proses, dengan menggunakan alat-alat bukti yang sah, 

dan dilakukan tindakan-tindakan dengan prosedur khusus guna mengetahui fakta-

fakta yuridis dipersidangan, sistem yang dianut dalam pembuktian, syarat-syarat 

dan tata cara mengajukan bukti tersebut serta kewenangan hakim untuk menerima, 

menolak, dan menilai suatu pembuktian.3  

Permasalahan hukum yang sering dihadapi adalah ketika terkait dengan 

penyampaian informasi, komunikasi dan/atau transaksi secara elektronik, 

khususnya dalam hal pembuktian perbuatan hukum yang dilaksanakan melalui 

sistem elektronik memiliki mengalami tingkat kesulitan tersendiri bagi aparat 

penegak hukum, karenanya dibutuhkan komputer sebagai media memiliki 

karakteristik tersendiri atau berbeda dengan kejahatan konvensional yang dilakukan 

tanpa komputer.4  

Proses pembuktian kejahatan cyber, maka yang menjadi bukti dari kejahatan 

ini adalah data elektronik (digital date), yang menyangkut aspek validasi dari data 

digital yang dijadikan alat bukti tersebut, sehingga seringkali penegak hukum, 

khususnya penyidik mengalami kesulitan dalam melakukan penyidikan terhadap 

pelaku, karena alasan pembuktian (documentary evidence) yang belum terpenuhi. 

Di sisi lain, upaya penyidikan terhadap pelaku kejahatan cybercrime tetap 

 
2Maskun, 2013, Kejahatan Siber (Cyber Crime) Suatu Pengantar, Jakarta: Prenada Kencana 

Media Group, h. 32. 
3Alfitra, 2014, Hukum Pembuktian dalam Beracara Pidana, Perdata, dan Korupsi di 

Indonesia, Jakarta: Raih Asa Sukses, h. 12. 

 4Budi Suharyanto, 2013, Tindak Pidana Teknologi Informasi (Cyber Crime): Urgensi 

Pengaturan dan Celah Hukumnya, Jakarta: Rajawali Press, h. 3 . 
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dilakukan.5 Aspek lain yang mempersulit proses pembuktian dalam pembuktian 

perkara cybercrime adalah masalah menghadirkan alat bukti tersebut, apakah 

dihadirkan cukup dengan perangkat lunaknya (sofware) ataukah harus dengan 

perangkat kerasnya (hardware).6  

Pembuktian cybercrime sangat dibutuhkan digital forensic atau laboratorium 

forensic digital, yang bertujuan untuk melakukan investigasi dan menetapkan fakta 

yang berhubungan dengan kejadian kriminal dan permasalahan hukum lainnya. 

Menurut ahli digital forensic Muhammad Nuh Al-Azhar, komputer forensic atau 

digital forensic merupakan aplikasi bidang ilmu pengetahuan dan teknologi 

komputer untuk kepentingan pembuktian hukum, yang dalam hal ini adalah untuk 

membuktikan kejahatan berteknologi tinggi secara ilmiah sehingga bisa 

mendapatkan bukti-bukti digital yang dapat digunakan untuk menjerat pelaku 

kejahatan tersebut.7 Selanjutnya dalam pembuktian bukti digital yang merupakan 

hasil investigasi atau pemeriksaan laboratorium forensic digital di muka 

persidangan, maka dibutuhkan pula keterangan ahli forensic digital untuk 

menerangkan dan menjelaskan kebenaran dan keterkaitan bukti digital tersebut 

dengan tindak pidana yang didakwakan terhadap terdakwa.  

 

II. METODE PENELITIAN 

Jenis penelitian ini termasuk dalam penelitian yuridis empiris. Penelitian 

yuridis empiris disebut juga penelitian hukum sosiologis atau penelitian lapangan, 

yaitu menganalisiss ketentuan hukum yang berlaku dan bagaimana kenyataannya 

di masyarakat.8 Penelitian ini bertujuan untuk mengetahui dan menganalisiss 

bagaimana peran dan kedudukan dari ahli digital forensic dalam pembuktian tindak 

pidana cybercrime. 

Sesuai dengan tujuan penelitian ini, maka penelitian ini bersifat deskriptif 

analitis, yaitu menggambarkan semua gejala dan fakta serta menganalisa 

permasalahan yang ada saat ini9, dalam hal ini mengenai peran dan kedudukan dari 

ahli digital forensic dalam pembuktian tindak pidana cybercrime. 

Sumber data dalam penelitian ini bersumber dari data primer dan data 

sekunder. Data primer adalah data yang  diperoleh langsung dari hasil penelitian 

lapangan berupa hasil wawancara. Sedangkan data sekunder adalah data yang 

bersumber dari hasil penelitian kepustakaan (library research), yang bersumber 

dari bahan-bahan hukum, yang terdiri dari : bahan hukum primer, sekunder dan 

bahan hukum tersier. 

Sesuai dengan permasalahan dan tujuan pelaksanaan penelitian ini, yaitu 

berkaitan dengan peran dan kedudukan dari ahli digital forensic dalam pembuktian 

tindak pidana cybercrime, maka untuk memperoleh data yang vaild mengenai 

permasalahan dan pembahasan penelitian ini, penulis melaksanakan penelitian 

lapangan di Ditreskrimsus Kepolisian Daerah Sumatera Utara. 

 
 5Dikdik M.Arief Mansur dan Elisatris Gultom, 2005, Cyber Law-Aspek Hukum Teknologi 

Informasi, Bandung: Refika Aditama, h. 100. 
6 R. Subekti, 2010, Hukum Pembuktian, Jakarta: Pradnya Paramita, h. 3. 
7Muhammad Nuh Al-Azhar, 2012, Digital Forensic: Panduan Praktis Investigasi Komputer, 

Jakarta: Salemba Infotek, h. 19.   
8Soerjono Soekanto dan Sri Mamudji, 2013, Penelitian Hukum Normatif Suatu Tinjauan 

Singkat, Jakarta : Rajawali Pers, h. 13.  
9Ibid., h. 32. 
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Pengumpulan data penelitian ini dilakukan dengan melaksanakan studi 

kepustakaan (library research) dan studi lapangan (field research). Studi 

kepustakaan dilakukan untuk mendapatkan atau mencari konsepsi-konsepsi, teori-

teori, asas-asas dan hasil-hasil pemikiran lainnya yang berkaitan dengan 

permasalahan yang diteliti, yakni mengenai peran dan kedudukan dari ahli digital 

forensic dalam pembuktian tindak pidana cybercrime. Pengumpulan data primer 

menggunakan studi lapangan dengan mengadakan wawancara pihak yang 

berkompeten di Ditreskrimsus Polda Sumut dalam memberikan keterangan terkait 

dengan permasalahan dan pembahasan penelitian.  

Anaisis data dalam penelitian ini menggunakan analisa data kualitatif, yakni 

suatu analisa data dalam bentuk uraian kalimat-kalimat, yang menggambarkan 

gejala-gejala dan jawaban dari permasalahan yang diteliti. Pembahasan penelitian 

menggunakan analisis data kualitatif. Terhadap data yang dianalisis tersebut, maka 

akan tergambar jelas mengenai permasalahan yang ada, selanjutnya dapat ditarik 

suatu simpulan dari hasil pembahasan yang telah dilakukan. 

 

III. HASIL PENELITIAN DAN PEMBAHASAN 

A. Pengaturan Hukum Alat Bukti Dalam Pembuktian  Tindak Pidana 

Cybercrime 

Hukum pidana adalah seperangkat peraturan yang mengatur mengenai 

perbuatan yang tidak boleh dilakukan dan disertai dengan sanksi pidana, 

menentukan dalam hal apa kepada mereka yang melanggar larangan tersebut dapat 

dikenakan atau dijatuhi pidana sebagaimana telah diancamkan, dan menentukan 

dengan cara bagaimana pengenaan itu dapat dilaksanakan apabila orang yang 

disangkakan telah melanggar larangan tersebut,10 yang disebut hukum pidana 

materil (KUHP). Sedangkan dalam mempertahankan ketentuan hukum pidana 

materiil tersebut dibutuhkan ketentuan hukum pidana formal (hukum acara pidana), 

yang diatur dalam Undang-Undang Nomor 8 Tahun 1981 tentang Kitab Undang-

Undang Hukum Acara Pidana (KUHAP). Dalam KUHAP diatur mengenai tata cara 

mempertahankan atau menyelenggarakan hukum pidana materil, sehingga 

memperoleh keputusan hakim, dan tata cara tentang bagaimana seharusnya 

keputusan hakim atau pengadilan tersebut dilaksanakan.11 

KUHAP mengatur mengenai alat bukti yang dapat digunakan dalam 

membuktikan kesalahan pelaku tindak pidana. Alat bukti yang dapat sah tersebut, 

terdapat dalam bab XVI bagian ke empat tentang pembuktian dan putusan dalam 

acara pemeriksaan biasa, yakni Pasal 184 ayat (1). Pasal 184 ayat (1) KUHAP 

menyatakan, alat bukti yang sah yaitu: 

1. Keterangan saksi; 

2. Keterangan ahli; 

3. Surat; 

4. Petunjuk; 

5. Keterangan terdakwa. 

Perkembangan penegakan hukum pidana di Indonesia, keberadaan “bukti 

elektronik” sebagai bukti dan alat bukti yang sah dalam membuktikan suatu 

peristiwa banyak digunakan oleh penegakan dalam pembuktian tindak pidana di 

 
10Moeljatno, 2002, Perbuatan Pidana dan Pertanggungjawaban Dalam Hukum Pidana, 

Yogyakarta : Bina Aksara, hlm. 1  
11Andi Sofyan,  Op.cit., hal. 4.    
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persidangan, khususnya terhadap kejahatan yang menggunakan sistem elektronik 

sebagai sarana didalam melakukan perbuatan pidana atau tindak pidana tersebut. 

Penjelasan lebih lanjut mengenai bukti elektronik dapat dilihat pendapat yang 

dikemukakan oleh Edmon Makarim dalam bukunya Kompilasi Hukum Telematika, 

yang memberikan penjelasan sebagai berikut: 

Bukti elektronik dalam pembuktian suatu tindak pidana adalah bukti yang 

didapat dari kejahatan yang menggunakan peralatan teknologi untuk 

mengarahkan suatu peristiwa pidana berupa data-data elektronik baik yang 

berada di dalam perangkat teknologi itu sendiri misalnya terdapat pada 

komputer, harddisk/ floppydisk, memorycard, simcard atau yang merupakan 

hasil printout, ataupun telah mengalami pengolahan melalui suatu perangkat 

teknologi tertentu misalnya komputer ataupun dalam bentuk lain berupa jejak 

(path) dari suatu aktivitas penggunaan teknologi.12  

Kedudukan “bukti elektronik” sebagai bukti dan alat bukti dalam membuktikan 

suatu tindak pidana secara parsial telah diakui dalam beberapa undang-undang, 

yang meliputi : 

1. Undang-Undang Nomor 8 Tahun 1997 tentang Dokumen Perusahaan. 

Ketentuan Undang-Undang Nomor 8 Tahun 1997 tentang Dokumen 

Perusahaan telah meletakkan dasar penting dalam penerimaan (admissibility) 

informasi atau dokumen elektronik. Undang-undang ini mengatur dan 

menentukan bahwa mikrofilm dan media lainnya (alat penyimpan informasi 

yang bukan kertas dan mempunyai tingkat pengamanan yang dapat menjamin 

keaslian dokumen yang dialihkan atau ditransformasikan). Misalnya compact 

disk-read only memory (CD-ROM), dan Write Once- Read- Many (WORM), 

adalah sebagai alat bukti yang sah. Ketentuan ini sebagaimana diatur dalam 

Pasal 12 Undang-Udang Dokumen Perusahaan, menyebutkan:13 

a. Dokumen perusahaan dapat dialihkan ke dalam mikrofilm atau media 

lainnya. 

b. Pengalihan dokumen perusahaan ke dalam mikrofilm atau media lainnya 

sebagaimana dimaksud dalam ayat (1) dapat dilakukan sejak dokumen 

tersebut dibuat atau diterima oleh perusahaan yang bersangkutan. 

c. Dalam mengalihkan dokumen perusahaan sebagaimana dimaksud dalam 

ayat (1), pimpinan perusahaan wajib mempertimbangkan kegunaan naskah 

asli dokumen yang perlu tetap disimpan karena mengandung nilai tertentu 

demi kepentingan perusahaan atau kepentingan nasional. 

d. Dalam hal dokumen perusahaan yang dialihkan ke dalam mikrofilm atau 

media lainnya adalah naskah asli yang mempunyai kekuatan pembuktian 

otentik dan masih mengandung kepentingan hukum tertentu, pimpinan 

perusahaan wajib tetap menyimpan naskah asli tersebut. 

Undang-Undang Dokumen Perusahaan juga mengatur bahwa setiap 

pengalihan dokumen perusahaan dapat dilakukan legalisasi terhadap hasil 

cetak dokumen perusahaan yang telah dimuat dalam mikrofilm atau media 

 
12Edmon Makarim, 2004, Kompilasi Hukum Telematika, Jakarta: Raja Grafindo, h. 455. 
13Pasal 12  Undang-Undang Negara Republik Indonesia Nomor 8 Tahun 1997 tentang 

Dokumen Perusahaan (Lembaran Negara Republik Indonesia Tahun 1997 Nomor 18). 
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lainnya.14 Dengan demikian, dokumen elektronik dapat dijadikan sebagai alat 

bukti dalam pembuktian dokumen perusahaan.  

2. Undang-Undang Nomor 20 Tahun 2001 tentang Perubahan Atas Undang- 

Undang Nomor 31 Tahun 1999 tentang Pemberantasan Tindak Pidana Korupsi. 

Alat bukti dalam undang-undang ini telah terjadi perluasan, yaitu 

mengenai sumber perolehan alat bukti yang sah berupa petunjuk. Berdasarkan 

KUHAP, alat bukti petunjuk hanya dapat diperoleh dari keterangan saksi, surat 

dan keterangan terdakwa, tetapi menurut Undang-Undang Nomor 20 Tahun 

2001, bukti petunjuk juga dapat diperoleh dari alat bukti lain yang berupa 

informasi yang diucapkan, dikirim, diterima, atau disimpan secara elektronik 

dengan alat optik atau yang serupa dengan itu tetapi tidak terbatas pada data 

penghubung elektronik (electronik data interchange), surat elektronik (e-mail), 

telegram, teleks, faksimili dan dari dukumen, yakni setiap rekaman atau 

informasi yang dapat dikeluarkan dengan atau tanpa bantuan suatu sarana, baik 

yang tertuang di atas kertas, benda fisik apapun selain kertas, maupun yang 

terekam secara elektronik, yang berupa tulisan suara, gambar, peta, rancangan, 

foto, huruf, tanda, angka, atau perforasi yang memiliki makna.15 

3. Undang-Undang Nomor 21 Tahun 2007 tentang Pemberantasan Tindak Pidana 

Perdagangan Orang. 

Undang-Undang Pemberantasan Tindak Pidana Orang secara eksplisit 

mengatur mengenai alat bukti yang sah dalam pembuktian tindak pidana 

perdagangan orang. Dalam pembuktian tindak pidana perdagangan orang, 

selain alat bukti yang telah ditentukan dalam KUHAP, dapat pula berupa:16 

a. Informasi yang diucapkan, dikirimkan, diterima, atau disimpan secara 

elektronik dengan alat optik atau serupa dengan itu dan 

b. Data, rekaman atau informasi yang dapat dilihat, dibaca, dan/atau didengar 

yang dapat dikeluarkan denegan atau tanpa bantuan suatu sarana, baik yang 

tertuang di atas kertas, benda fisik apapun selain kertas atau yang terekam 

secara elektronik, termasuk tidak terbatas pada: 

1) Tulisan, suara atau gambar; 

2) Peta, rancangan, foto atau sejenisnya; 

3) Huruf, tanda, angka, simbol atau perforasi yang memiliki makna atau 

dapat dipahami oleh orang yang mampu membaca atau memahaminya; 

4. Undang-Undang Nomor 5 Tahun 2018 tentang Perubahan Atas Undang-

Undang Nomor 15 Tahun 2003 tentang Penetapan Peraturan Pemerintah 

Pengganti Undang-Undang Nomor 1 Tahun 2002 Tentang Pemberantasan 

Tindak Pidana Terorisme. 

Undang-Undang Terorisme mengatur dan menentukan bahwa alat bukti 

pemeriksaan tindak pidana terorisme meliputi:17 

 
14Pasal 13  Undang-Undang Negara Republik Indonesia Nomor 8 Tahun 1997 tentang 

Dokumen Perusahaan (Lembaran Negara Republik Indonesia Tahun 1997 Nomor 18). 
15Lihat, Pasal 26A Undang-Undang Negara Republik Indonesia Nomor 20 Tahun 2001 

tentang Perubahan Atas Undang-Undang Nomor 31 Tahun 1999 tentang Pemberantasan Tindak 

Pidana Korupsi. (Lembaran Negara Republik Indonesia Tahun 2001 Nomor 134). 
16Pasal 29 Undang-Undan Negara Republik Indonesia Nomor 21 Tahun 2007 tentang 

Pemberantasan Tindak Pidana Perdagangan Orang. 
17Pasal 27 Undang-Undang Negara Republik Indonesia Undang-Undang Nomor 5 Tahun 

2018 tentang Perubahan Atas Undang-Undang Nomor 15 Tahun 2003 tentang Penetapan Peraturan 
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a. Alat bukti sebagaimana dimaksud dalam Hukum Acara Pidana; 

b. Alat bukti lain berupa informasi yang diucapkan, dikirimkan, diterima, atau 

disimpan secara elektronik dengan alat optik atau yang serupa dengan itu; 

dan 

c. Data, rekaman, atau informasi yang dapat dilihat, dibaca, dan/atau didengar 

yang dapat dikeluarkan dengan atau tanpa bantuan suatu sarana, baik yang 

tertuang di atas kertas, benda fisik apapun selain kertas, atau yang terekam 

secara elektronik, termasuk tetapi tidak terbatas pada: 

1) Tulisan, suara, atau gambar; 

2) Peta, rancangan, foto, atau sejenisnya; 

3) Huruf, tanda, angka simbol, atau perforasi yang memiliki makna atau 

dapat dipahami oleh orang yang mampu membaca atau memahaminya. 

Alat bukti elektronik memiliki cakupan yang luas dan jenis yang beragam, 

sehingga pengumpulan dan pemeriksaan alat bukti elektronik membutuhkan waktu 

yang lama dan biaya yang tidak sedikit. Pengaturan alat bukti elektronik harus 

didasarkan pada sistem dan prinsip pembuktian hukum acara pidana yang berlaku 

di Indonesia. KUHAP belum mengatur mengenai alat bukti elektronik sebagai alat 

bukti yang sah, namun beberapa peraturan perundang-undangan telah mengatur 

bahwa data elektronik dapat dijadikan sebagai alat bukti yang sah.  

Start poin pengakuan “bukti elektronik” sebagai alat bukti yang sah dalam 

proses pembuktian perkara pidana dimuka persidangan pengadilan sudah mulai 

terjadi sejak lama, yaitu sejak dikeluarkannya Surat Mahkamah Agung kepada 

Menteri Kehakiman Nomor 39/TU/88/102/Pid tanggal 14 Januari 1988, yang 

menyatakan bahwa “microfilm atau microfiche dapat dipergunakan sebagai alat 

bukti yang sah dalam perkara pidana di pengadilan menggantikan alat bukti surat, 

dengan catatan microfilm tersebut sebelumya dijamin keotentikasiannya yang dapat 

ditelusuri kembali dari registrasi maupun berita acara”.18 

Berdasarkan uraian di atas, dapat disimpulkan bahwa KUHAP mengatur secara 

khusus mengenai ketentuan bukti elektronik. Akibatnya, ketika bukti elektronik 

dihadirkan di persidangan akan mengundang perdebatan mengenai bagaimana 

teknis penilaian terhadap bukti elektronik tersebut. Hal ini dikarenakan belum 

adanya Undang Undang yang mengatur teknis penilaian bukti elektronik. Oleh 

karena itu, Hakim diharapkan mampu menentukan teknis penilaian terhadap 

kekuatan bukti elektronik.  

Hukum pembuktian dalam perkara pidana di Indonesia, secara yuridis belum 

mengakomodasikan dokumen atau informasi dalam bentuk elektronik sebagai alat 

bukti dalam pembuktian tindak pidana. Ketentuan Pasal 184 KUHAP, menentukan 

alat bukti yang diperkenankan dalam Hukum Acara Pidana, yaitu: Keterangan 

Saksi, Keterangan Ahli, Surat, Petunjuk, dan Keterangan Terdakwa. Secara tertulis 

seluruh alat bukti yang disebutkan dalam KUHAP tersebut tidak mengakomodir 

alat bukti elektronik. Dengan kata lain, KUHAP belum mengatur secara spesifik 

mengenai pembuktian dengan alat bukti elektronik. 

Perkembangannya, pembatasan terhadap jenis-jenis alat bukti yang sah sesuai 

ketentuan Pasal 184 ayat (1) KUHAP tidak lagi dapat dipertahankan. Sebab, 

keberadaan bukti elektronik saat ini merupakan kebutuhan dalam mengungkap 

 
Pemerintah Pengganti Undang-Undang Nomor 1 Tahun 2002 Tentang Pemberantasan Tindak 

Pidana Terorisme. (Lembaran Negara Republik Indonesia Tahun 2018 Nomor 92). 
18Ibid., h. 270.  
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tindak pidana dipersidangan pengadilan, terutama terhadap tindak pidana yang sulit 

pembuktiannya. Di sinilah pembaharuan sistem hukum pidana sangat dibutuhkan 

demi tercapainya proses pembuktian yang maksimal dalam pembuktian perkara 

pidana.  

Hukum pidana merupakan salah satu sarana yang dimiliki negara dalam 

menjalankan kewajiban memberikan perlindungan pada hak setiap warga negara 

untuk mendapatkan rasa aman terutama terhadap ancaman terjadinya kejahatan. 

Oleh sebab itu, sistem hukum pidana harus selalu di reevaluasi, direkonstruksi, 

diharmonisasikan dan diaktualisasikan secara cermat dan tepat, melalui 

pemahaman dan pemikiran yang utuh, agar dapat menjadi suatu sistem hukum yang 

handal dalam mengantisipai perkembangan kejahatan, tetapi di sisi lain tidak 

mengancam hak asasi, harkat dan martabat manusia.19 

Perkembangan teknologi dan informasi dengan segala dampak negatif 

termasuk pula penyalahgunaannya yang menimbulkan kerugian dan menjelma 

menjadi tindak pidana telah menimbulkan kesulitan tersendiri tidak saja pada 

penyidik, penuntut umum maupun hakim terkait dengan pembuktiannya, apabila 

terpaku pada alat-alat bukti sebagaimana diatur dalam KUHAP. Berdasarkan 

pertimbangan tersebut, Undang-Undang ITE kemudian mengakomodir kesulitan 

yang dihadapi oleh penegak hukum tersebut, sehingga terkait dengan tindak pidana 

di bidang informasi dan transaksi elektronik alat-alat bukti yang dapat digunakan 

untuk membuktikan dugaan tindak pidana tidak saja dengan alat-alat bukti yang 

selama dikenal dalam KUHAP ternyata memasukkan juga informasi elektronik dan 

dokumen elektronik dan atau hasil cetakkannya merupakan alat bukti hukum yang 

sah. 

Pengertian Dokumen Elektronik sebagaimana diatur dan disebutkan dalam 

Pasal 1 angka 4 Undang-Undang ITE, adalah : 

Setiap informasi elektronik yang dibuat, diteruskan, dikirimkan, diterima, atau 

disimpan dalam bentuk analog, digital, elektro magnetik,  ptikal atau 

sejenisnya, yang dapat dilihat, ditampilkan, dan/atau didengar melalui 

komputer atau sistem elektronik, termasuk tetapi tidak terbatas pada tulisan, 

suara, gambar, peta, rancangan, foto atau sejenisnya, huruf, tanda, angka, kode 

akses, simbol atau perforasi yang memiliki makna atau arti atau dapat dipahami 

oleh orang yang mampu memahaminya. 

Selanjutnya, pengertian dari Informasi elektronik dapat dilihat dalam rumusan 

Pasal 1 angka 1 Undang-Undang ITE, yang memberikan batasan definisi Informasi 

elektronik secara yuridis sebagai berikut:  

Informasi elektronik adalah satu atau sekumpulan data elektronik, termasuk 

tetapi tidak terbatas pada tulisan, suara, gambar, peta, rancangan, foto, 

electronic data interchange (EDI), surat elektronik (electronic mail), telegram, 

teleks, telecopy atau sejenisnya, huruf, tanda, angka, kode akses, simbol, atau 

perforasi yang telah diolah yang memiliki arti atau dapat dipahami oleh orang 

yang mampu memahaminya”. Dengan demikian surat elektronik termasuk 

dalam informasi elektronik maupun dokumen elektronik. 

Undang-Undang ITE mengatur bahwa informasi elektronik/dokumen 

elektronik dan/atau hasil cetaknya merupakan alat bukti hukum yang sah, dan 

 
19Aloysius Wisnubroto, 2011, Konsep Hukum Pidana Telematika, Yogyakarta: Universitas 

Atma Jaya, hlm. 1.  
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merupakan perluasan dari alat bukti yang sah sesuai dengan hukum acara yang 

berlaku di Indonesia. Sedangkan menurut Pasal 184 KUHAP, alat-alat bukti yang 

sah terdiri dari keterangan saksi, keterangan ahli, surat, petunjuk dan keterangan 

terdakwa. Dalam hal ini, alat bukti petunjuk dan surat sebagaimana diatur dalam 

KUHAP dapat diwujudkan dalam bentuk informasi elektronik dan dokumen 

elektronik, yang merupakan alat bukti yang sah menurut Undang-Undang ITE. 

Akan tetapi, tidak semua informasi elektronik/dokumen elektronik dapat dijadikan 

sebagai alat bukti yang sah. Menurut Undang-Undang ITE, suatu informasi 

elektronik/dokumen elektronik dinyatakan sah untuk dijadikan alat bukti apabila 

menggunakan sistem elektronik yang sesuai dengan ketentuan yang diatur dalam 

Undang-Undang ITE, yaitu sistem elektronik yang andal dan aman, serta memenuhi 

persyaratan minimum. (vide Pasal 5 ayat 4). 

Selain itu, ada beberapa jenis dokumen yang tidak dapat dijadikan sebagai alat 

bukti yang sah apabila dibuat dalam bentuk informasi elektronik dan atau dokumen 

elektronik. Dokumen-dokumen tersebut adalah sebagai berikut :20 1. Surat yang 

menurut undang-undang harus dibuat dalam bentuk tertulis; 2. Surat beserta 

dokumennya yang menurut undang-undang harus dibuat dalam bentuk akta notaril 

atau akta yang dibuat oleh pejabat pembuat akta. 

 

B. Kewenangan Ahli Digital Forensic Dalam Membuktikan Bukti Digital 

Pada Tindak Pidana Cybercrime 

Kewenangan adalah apa yang disebut kekuasaan formal, kekuasaan yang 

berasal dari kekuasaan legislatif (diberi oleh undang-undang) atau dari kekuasaan 

eksekutif/administratif. Kewenangan adalah kekuasaan terhadap segolongan orang-

orang tertentu atau kekuasaan terhadap sesuatu bidang pemerintahan (atau bidang 

urusan) tertentu yang bulat, sedangkan wewenang hanya mengenai sesuatu onderdil 

tertentu saja. Didalam kewenangan terdapat wewenang-wewenang, yang dalam  

wewenang itu sendiri terdapat suatu kekuasaan untuk melakukan sesuatu tindakan 

hukum publik”.21 

Berbicara mengenai kewenangan ahli digital forensic pada Labfor cybercrime 

Polda Sumut dalam pembuktian tindak pidana, dapat dilihat dalam Pasal 14 ayat 

(1) Undang-Undang Polri yang mengatur tentang tugas pokok Polri, khusus Pasal 

14 ayat (1) huruf g dan h, yang menyebutkan, dalam melaksanakan tugas pokoknya, 

Kepolisian Negara Republik Indonesia bertugas: 

g.  melakukan penyelidikan dan penyidikan terhadap semua tindak pidana sesuai 

dengan hukum acara pidana dan peraturan perundang-undangan lainnya; 

h.  menyelenggarakan identifikasi kepolisian, kedokteran kepolisian, 

laboratorium forensic dan psikologi kepolisian untuk kepentingan tugas 

kepolisian 

Berdasarkan tugas pokoknya tersebut, maka penyidik Polri dalam melakukan 

penyidikan terhadap suatu tindak pidana berwenang untuk menyelenggarakan 

identifikasi dalam kaitannya dengan penyidikan suatu tindak pidana dan 

menyelenggarakan laboratorium forensic, untuk mengungkap suatu tindak pidana. 

 
20Lihat Pasal 5 ayat (4) Undang-Undang Negara Republik Indonesia Nomor 11 Tahun 2008 

tentang Informasi dan Transaksi Elektronik Jo Undang-Undang Negara Republik Indonesia Nomor 

19 Tahun 2016 tentang Perubahan Atas Undang-Undang Negara Republik Indonesia Nomor 11 

Tahun 2008 tentang Informasi dan Transaksi Elektronik.  
21Prajudi Atmosudirdjo, Op.cit, h. 29.  
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Keberadaan ahli Digital Forensic/Laboratorium Forensic Polri, sangatlah 

menentukan didalam mengungkap tindak pidana cybercrime. Melalui investigasi 

digital forensic yang dilakukan oleh tim ahli digital forensic Polda Sumut, maka 

proses penyidikan terhadap tindak pidana cybercrime dapat berjalan, sebab bukti-

bukti yang terkait dengan tindak pidana tersebut dapat ditemukan, dianalisis, dan 

disajikan sebagai “bukti elektronik” yang sah untuk diajukan ke pengadilan.22 

Kewenangan ahli digital forensic dalam pelaksanaan tugas pokok dan fungsi 

penyidikan oleh Polisi, juga disebutkan dalam Pasal 16 ayat (1) huruf g Undang-

Undang Polri, yang menyebutkan: “dalam rangka pelaksanaan tugas Polisi di 

bidang proses pidana, polisi berwenang untuk mendatangkan orang ahli yang 

diperlukan dalam hubungannya dengan pemeriksaan perkara. 

Selain diatur dalam Undang-Undang Polri sebagaimana dijelaskan di atas, 

dasar hukum kewenangan ahli forensic juga diatur dalam KUHP dan KUHAP, 

meksipun dalam kedua undang-undang tersebut tidak terdapat dan menyebutkan 

kata forensic secara eksplisit. Dalam KUHP, kewenangan ahli forensic dalam 

pembuktian suatu perkara pidana adalah suatu kewajiban yang harus dilaksanakan 

oleh ahli forensic tersebut, pelanggaran terhadap kewajiban ahli dalam memberikan 

keterangan berdasarkan keahliannya terkait dengan pemeriksaan suatu perkara 

pidana merupakan tindakan yang bertentangan dengan hukum atau melawan 

hukum yang diancam dengan sanksi pidana. Hal ini sebagaimana diatu dan 

disebutkan dalam Pasal 244 KUHP, yang menyebutkan: Barang siapa dipanggil 

sebagai saksi, ahli atau juru bahasa menurut undang-undang dengan sengaja tidak 

memenuhi kewajiban berdasarkan undang-undang yang harus dipenuhinya, 

diancam:  1). dalam perkara pidana, dengan pidana penjara paling lama sembilan 

bulan;  2). dalam perkara lain, dengan pidana penjara paling lama enam bulan.  

Selanjutnya dalam Pasal 522 KUHP menentukan bahwa : “Barang siapa menurut 

undang-undang dipanggil sebagai saksi, ahli atau juru bahasa, tidak datang secara 

melawan hukum, diancam dengan pidana denda paling banyak sembilan ratus 

rupiah”. 

Ketentuan dalam KUHAP, juga tidak menyebutkan secara eksplisit mengenai 

forensic atau ahli digital forensic. Keterangan ahli dalam pembuktian suatu tindak 

pidana diatur dalam ketentuan Pasal 1 Angka 28 KUHP, yang menyebutkan 

keterangan ahli adalah keterangan yang diberikan oleh seseorang yang memiliki 

keahlian khusus tentang hal yang diperlukan untuk membuat terang suatu perkara 

pidana guna kepentingan pemeriksaan. Sedangkan yang dimaksud dengan 

keterangan ahli dalam Pasal 186 KUHAP, ialah apa yang seorang ahli nyatakan 

dalam persidangan. Prinsipnya semua orang bisa menjadi saksi dan menjadi sebuah 

kewajiban memberikan sebuah keterangan apabila dipanggil oleh penyidik. Pasal 1 

butir 26 KUHAP menyebutkan pengertian saksi, yaitu sebagai berikut: “Saksi 

adalah orang yang dapat memberikan keterangan guna kepentingan penyidikan, 

penuntutan dan peradilan tentang suatu perkara pidana yang ia dengar sendiri, ia 

lihat sendiri dan ia alami sendiri”. 

Lebih lanjut, dalam Pasal 63 ayat (2) Peraturan Kapolri Nomor 14 Tahun 2012 

tentang Manajemen Penyidikan Tindak Pidana, menyebutkan bahwa tujuan dari 

 
22Wawancara dengan Kompol. Bambang Rubianto, selaku Kasubdit V Siber  Ditkrimsus 

Polda Sumut, pada tanggal 5 Juni 2020.  
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pemeriksaan saksi ialah guna membuat terang suatu perkara pidana sehingga peran 

seseorang maupun barang bukti dalam peristiwa pidana yang terjadi menjadi jelas. 

Kewenangan ahli digital forensic secara eksplisit diatur dan disebutkan dalam 

Pasal 43 ayat (3) huruf h Undang-Undang ITE, bahwa yang dimaksud dengan “ahli” 

adalah seseorang yang memiliki keahlian khusus di bidang Teknologi Informasi 

yang dapat dipertanggungjawabkan secara akademis maupun praktis mengenai 

pengetahuannya tersebut”. 

Berdasarkan teori kewenangan, pada dasarnya sumber wewenang yang 

dimiliki oleh lembaga/pejabat pemerintah atau penegak hukum dapat diperoleh dari 

tiga cara, yaitu: wewewnang atribusi, delegasi, dan wewenang mandataris.23 

Mengacu pada konsep kewenangan tersebut, dapat dikatakan bahwa kewenangan 

ahli digital forensic dalam mengungkap tindak pidana cybercrime merupakan 

kewenangan yang bersumber dari undang-undang atau kewenangan yang diperoleh 

secara atribusi. Ketentuan hukum yang berkaitan dengan hukum pembuktian 

menentukan bahwa seorang ahli berwenang dan berkewajiban untuk memberikan 

keterangannya sebagai ahli untuk menjelaskan suatu perkara pidana.  

 

C. Hambatan Yang Ditemukan Ahli Digital Forensic Dalam Proses 

Pembuktian Tindak Pidana Cybercrime 

Hasil rekapitulasi data statistik kriminal cybercrime Ditreskrimsus Polda 

Sumut, dapat dilihat bahwa antara jumlah laporan atau pengaduan kasus cybercrime 

yang diterima oleh Ditreskrimsus Polda Sumut tidaklah sebanding dengan jumlah 

penyelesaian perkara yang dapat diselesaikan. Pada tahun 2018, jumlah 

laporan/pengaduan kasus cybercrime yang diterima oleh Ditreskrimsus Polda 

Sumut sebanyak 476 kasus, sedangkan yang dapat diselesaikan berjumlah 250 

kasus. Hal yang sama juga terjadi di tahun 2019, di mana jumlah laporan/pengaduan 

kasus cybercrime yang diterima Ditreskrimsus Polda Sumut sebanyak 571 kasus, 

dan hanya mampu diselesaikan sebanyak 250 kasus.24 Berdasarkan data 

rekapitulasi tersebut Kasus Siber Ditreskrimsus dan Satwil Sejajaran Polda Sumut 

Tahun 2018 s.d. 2019, dapat dikatakan bahwa penanganan perkara cybercrime oleh 

Ditreskrimsus Polda Sumut belumlah berjalan secara maksimal atau sesuai dengan 

harapan masyarakat, khususnya harapan dari korban kejahatan cybercrime yang 

telah mengalami kerugian akibat terjadinya kejahatan tersebut. Selisih antara 

jumlah laporan/pengaduan kasus cybercrime dengan penyelesaian perkara kasus 

cybercrime di Ditreskrimsus Polda Sumut yang begitu signifikan, menunjukkan 

adanya berbagai hambatan atau kendala yang dihadapi oleh Ditreskrimsus Polda 

Sumut untuk menyelesaikan setiap kasus cybercrime yang diterima berdasarkan 

laporan ataupun pengaduan masyarakat oleh Ditreskrimsus Polda Sumut. 

Beberapa kendala yang dihadapi oleh Ditreskrimsus Polda Sumut dalam 

menyelesaikan kasus-kasus cybercrime yang terjadi di wilayah hukum Polda 

Sumut, dalam pelaksanaan proses pembuktian perkara pidana cybercrime oleh ahli 

digital forensic, antara lain:25  

 
23Prajudi Atmosudirdjo, Op.cit., h. 29. 
24Data Rekapitulasi Kasus Siber Ditreskrimsus dan Satwil Sejajaran Polda Sumut Tahun 

2018 s.d. 2019. 
25Wawancara dengan Andi Zulkarnaen, Ahli Forensik Digital Polda Sumatera Utara, pada 

tanggal 7 Juni 2020.  
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1. Pengumpulan bukti digital sebagai alat bukti digital dan menjadi alat bukti 

yang sah di pengadilan dalam pembuktian cybercrime. 

Persoalan yang dihadapi dalam pengumpulan alat bukti pada kejahatan 

cybercrime, yaitu bukti-bukti elektronik yang akan dijadikan sebagai alat bukti 

elektronik (bukti digital) memiliki sifat yang sangat rentan, karena mudah 

diubah, dihapus, bahkan sangat mudah dihilangkan oleh pelakunya. Akibatnya 

keotentikan bukti-bukti tersebut menjadi tidak terjamin, dalam keadaan 

demikian ahli digital forensic akan mengalami kesulitan untuk memproses 

bukti elektronik tersebut, sehingga dapat dijadikan sebagai alat bukti elektronik 

yang sah dalam pembuktian tindak pidana cybercrime di pengadilan.  

Pengamanan bukti elektronik yang belum maksimal akan menyulitkan bagi 

penyidik ataupun ahli digital forensik untuk menganalisis bukti elektronik pada 

kasus cybercrime tersebut, untuk selanjutnya disampaikan keasliannya di 

persidangan. Proses penyimpanan alat bukti elektronik dengan menggunakan 

flashdisk masih kurang efektif dalam menjaga keamanan data. Sehingga dapat 

dikatakan tingkat keamanannya masih kurang memadai, karena flashdisk 

sangat dengan mudah terkena virus atau terformat secara tidak langsung.  

2. Sumber Daya Manusia 

Cybercrime merupakan kejahatan yang berteknologi tinggi dan terus 

mengalami perubahan seiring perkembangan teknologi informasi. Sayangnya, 

perkembangan kejahatan cybercrime tersebut belum diikuti dengan 

kemampuan aparat penegak hukum yang maksimal dalam menangani setiap 

kasus cybercrime yang terus berkembang (uptodate), baik itu dilihat dari 

kuantitas maupun kualitasnya. Sebagai akibatnya, tidak sedikit kasus-kasus 

cybercrime yang terjadi di masyarakat mengalami proses penyelidikan dan 

penyidikannya oleh penyidik menjadi terhambat.   

Selain kurangnya personil penyidik pada Subdit V cybercrime Polda, ahli 

digital forensik juga masih sangat sedikit. Sebab, seorang yang dapat menjadi 

saksi ahli dalam perkara cybercrime seyogyanya adalah orang yang memiliki 

kemampuan yang mumpuni di bidang Informasi dan Teknologi (IT), baik itu 

secara teoritis maupun praktis. Dengan kata lain, dapat dikatakan sumber daya 

manusia yang memahami digital forensic masih sangat rendah dan jumlahnya 

sangat sedikit. Hal ini dikarenakan tidak sembarang orang yang bisa menjadi 

ahli digital forensic, harus orang-orang yang sudah terdidik menjalani 

pelatihan atau sekolah khusus mengenai digital forensic yang dianggap 

memenuhi kualifikasi sebagai ahli digital forensik. Hal ini kemudian 

menyebabkan lambatnya penanganan kasus yang berkaitan dengan ITE.  

3. Keterbatasan alat-alat khusus cybercrime.  

Penyidikan tindak pidana cybercrime, tentunya membutuhkan sarana dan 

prasana pendukung yang dapat digunakan oleh penegak hukum, khususnya 

digunakan oleh penyidik untuk menunjang proses pengungkapan dan 

pembuktian jejak para pelaku cybercrime, baik itu hacker, cracker, ataupun 

phreacker dalam melakukan aksinya terutama yang berhubungan dengan 

program-program dan data-data komputer.  

Ketersediaan sarana dan prasarananya yang belum sepenuhnya memadai untuk 

mengumpulkan barang bukti elektronik yang begitu banyak jenis dan 

ragamnya, terkadang menyebabkan penyidik tidak dapat memberikan petunjuk 

yang jelas mengenai informasi yang diperolehnya. Akibatnya, data-data 
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elektronik yang menjadi bukti elektronik dan akan menjadi alat bukti yang sah 

di pengadilan sulit untuk dilakukan analisa dan dipresentasikan pada saat 

pembuktian.   

Berdasarkan uraian di atas, dapat diketahui bahwa kendala yang dihadapi oleh 

ahli digital forensik yang menyebabkan sulitnya penyidikan terhadap kasus-kasus 

cybercrime adalah kedudukan alat bukti elektronik yang sangat rentan, yaitu mudah 

dirubah dan bahkan dihilangkan oleh pelakunya. Selain itu, kendala yang dihadapi 

adalah kurangnya sumber daya manusia (dalam hal ini kemampuan penyidik pada 

subdit cybercrime dalam mengumpulkan bukti-bukti dan mengamankan bukti-

bukti digital, sehingga keamanan dan keotentikan alat bukti elektronik tersebut 

tetap terjaga dan dapat menjadi alat bukti yang sah pada proses pembuktian di 

persidangan.  

Kendala lainnya, yaitu keterbatasan alat-alat digital yang digunakan untuk 

mencari dan mengumpulkan bukti-bukti elektronik yang digunakan pelaku. 

Penyidik harus dapat memastikan keamanan dan keutuhan dari data-data elektronik 

yang berhubungan dengan kejahatan cybercrime tersebut. Sehingga, pada saat 

dilakukan pemeriksaan di Laboratorium Forensik Digital oleh ahli digital forensic, 

data-data elektronik dapat dianalisa dan dipastikan sumbernya. Dengan demikian, 

hasil pemeriksaan digital forensic yang dicetak dengan media kertas dengan cara 

print out, dapat dijadikan sebagai alat bukti elektronik yang sah, karena telah diuji 

keakuratannya terlebih dahulu oleh ahli digital forensic, yang nantinya dipaparkan 

oleh ahli dalam persidangan.  

 

IV. KESIMPULAN 

1. Alat bukti dalam pembuktian cybercrime diperoleh dari bukti-bukti elektronik 

berupa informasi elektronik dan/atau dokumen elektronik yang berkaitan 

dengan tindak pidana. Pengumpulan bukti-bukti elektronik dilakukan dengan 

pelaksanaan digital forensik oleh ahli forensik digital Polda Sumut. Bukti 

elektronik, agar dapat dijadikan sebagai alat bukti elektronik dan menjadi alat 

bukti yang sah dalam pembuktian di pengadilan haruslah memenuhi syarat 

formal dan materil sebagaimana ditentukan dalam Undang-Undang ITE.  

2. Kewenangan ahli digital forensik berkaitan dengan kedudukan dan fungsinya 

untuk menerangkan dan menjelaskan bukti-bukti elektronik yang dijadikan 

sebagai alat bukti digital dalam proses pembuktian perkara pidana cybercrime 

sebagaimana diatur pada Pasal 184 ayat (1) KUHAP jo Pasal 5 ayat (2) 

Undang-Undang ITE merupakan salah satu alat bukti yang sah yaitu alat bukti 

keterangan ahli sehingga peranannya sangat penting dalam memproses barang 

bukti yang memiliki sifat elektronik. Dimana ahli digital forensik berhubungan 

secara dengan barang bukti, mulai dari olah TKP hingga laboratorium, 

sehingga ahli digital forensik inilah yang memproses suatu barang bukti 

elektronik menjadi alat bukti digital yang sah menurut hukum, karena dengan 

keahlian khusus yang dimiliki ahli digital forensik dapat membuat dokumen 

elektronik dan/atau informasi elektronik menjadi bukti elektronik yang sah di 

persidangan.  

3. Hambatan ahli forensik digital Polda Sumut dalam mengungkap kasus-kasus 

cybercrime antara lain :  
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a. Alat bukti yang dihadapi didalam penyidikan terhadap perkara cybercrime 

yang berkaitan dengan karakteristik kejahatan cybercrime sifatnya sangat 

rentan, sebab mudah diubah, dihapus, atau disembunyikan oleh pelakunya.  

b. Sumber daya manusia yang memahami digital forensic masih lemah, karena 

tidak sembarang orang yang bisa menjadi ahli digital forensic, dibutuhkan 

orang-orang yang terdidik dibidang informasi teknologi dan memenuhi 

kualifikasi sebagai ahli digital forensik baik secara teoritis maupun praktis.  

c. Keterbatasan alat-alat khusus cybercrime yang dimiliki aparat penegak 

hukum untuk menunjang melakukan pengungkapan dan pembuktian jejak 

para pelaku cybercrime baik itu hacker, cracker, ataupun phreacker dalam 

melakukan aksinya terutama yang berhubungan dengan program-program 

dan data-data komputer. 
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